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Anlage 1:

NUTZUNGSBEDINGUNGEN VON MS OFFICE 365 FOR EDUCATION
(Stand 11.11.2021)

1. Grundlage

Das Landratsamt Wurzburg stellt fir alle Schilerinnen und Schuler des Deutschhaus-
Gymnasiums Microsoft Office 365 Education-A3-Lizenz (im Folgenden kurz ,MS Office 365)
kostenlos zur Verfligung.

Der Zugang zu MS Office 365 wird auch auf3erhalb des Unterrichts und auch auf privaten
Geraten zur schulischen Nutzung zur Verfligung gestellt. Die Nutzung von MS Office 365 ist
freiwillig.

Diese Nutzungsordnung informiert und steckt den Rahmen fir eine verantwortungsvolle
Nutzung ab.

Eine Nutzung von MS Office ist nur moglich, wenn die Nutzerinnen und Nutzer ihre
schriftiche  Einwilligung in die vorliegende Nutzungsbedingungen (Anlage 1,
Nutzungsbedingungen) und die damit verbundene Datenverarbeitung (Anlage 2,
Informationen zur Datenverarbeitung) erklaren. Bei minderjahrigen Schilerinnen und
Schiilern ist die Einwilligung der Erziehungsberechtigten erforderlich.

2. Geltungsbereich
Diese Nutzungsordnung gilt fir die Benutzung von MS Office 365 durch Schiler und
Schdlerinnen des Deutschhaus-Gymnasiums Wurzburg.

3. Bestandteile von Microsoft Office Education
Im nachfolgenden Abschnitt werden die Tenants (=abgeschlossener Bereich in MS Office
365) sowie die darin zur Verfigung gestellten Dienste und Apps dargestellt. Das
Deutschhaus-Gymnasium behalt sich vor, einzelne Office-Angebote (Apps) zu aktivieren und
zu deaktivieren
Unsere Schule besitzt einen Schul-Tenant eingerichtet (= abgeschlossener Bereich, in dem
sich ausschliellich die Lehrkrafte, Mitarbeiterinnen und Mitarbeiter sowie die Schilerinnen
und Schiiler der Schule befinden).
Fir die bendtigten Nutzerkonten werden personenbezogene Daten an Microsoft Ireland
Operation Ltd. Ubermittelt. Folgende Daten werden verarbeitet: Benutzername erzeugt aus
den ersten vier Buchstaben des Vornamens und des Nachnamens, sowie die letzten beiden
Ziffern des Geburtsjahres.
Folgende Dienste werden den Schulerinnen und Schulern zur Verfuigung gestellt:

o Microsoft Office 365 fir die Installation auf insgesamt 15 privaten Endgeraten

(5 Deskiop PCs bzw. Laptops / 5 Tablets / 5 Smartphones)

Anmerkung: Cloud-Dienste bzw. Cloud-Anwendungen werden fiir Schiilerinnen und Schiiler
nicht zur Verfiigung gestellt.

4. Laufzeit

Dem Schiler/der Schilerin wird innerhalb der Schulzugehdrigkeit ein Benutzerkonto im
Schul-Tenant fur die unterrichtliche Nutzung eingerichtet.

Beim Verlassen der Schule wird das Benutzerkonto im jeweiligen Tenant nach spatestens 6
Wochen nach Ende des Schuljahres geldscht sowie die Zuweisung der MS Office 365 Lizenz
aufgehoben. Auch die auf Privatgeraten installierten Apps funktionieren dann nur noch
eingeschrankt.
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5. Nutzungsbedingungen
Es gelten auRerdem die Nutzungsbedingungen des Microsoft-Servicevertrags:
https://www.microsoft.com/de-de/servicesagreement/.

6. Datenschutz und Datensicherheit

Das Landratsamt Wirzburg hat die notwendigen Auftragsverarbeitungsvertrage gemaf der
DSGVO fur Landkreisschulen  abgeschlossen, welche gewahrleisten, dass
personenbezogene Daten von Benutzern nur entsprechend der Vertragsbestimmungen
verarbeitet werden. Dariber hinaus regeln die mit MICROSOFT geschlossenen Vertrage die
Einhaltung der DSGVO und MS Office 365 kann rechtskonform im Sinne der DSGVO
eingesetzt werden.

Die Zugangsdaten dirfen nicht an andere Personen weitergegeben werden. Es ist ein
sicheres Passwort zum Einloggen zu verwenden. Wer vermutet, dass sein Passwort anderen
Personen bekannt geworden ist, ist verpflichtet, dieses zu andern. Die Verwendung eines
fremden Nutzerkontos ist grundsatzlich unzulassig.

Bei der Nutzung der Dienste kénnen Daten Uber die Nutzenden und deren Aktivitaten
automatisch erfasst und gespeichert werden. Man spricht von Protokollieren respektive
«Loggen».

Die Protokolldaten dlrfen nur bearbeitet werden, wenn dies fir das Funktionieren des
Systems notwendig ist. Bei Verdacht auf Missbrauch der Dienste durch die Nutzenden
kénnen Protokolldaten stichprobenweise nur durch die Ubergeordneten Administratoren
unter Hinzuziehung des Personalrates und nach vorgangiger Information der Betroffenen
ausgewertet werden.

Weitere Informationen: Durchsuchen des Uberwachungsprotokolls im MS Office 365
Security & Compliance Center.
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Anlage 2:
INFORMATIONEN ZUR DATENVERARBEITUNG
NACH ART. 13 DSGVO

(Stand 15.10.2021)

Erganzend zu den allgemeinen Datenschutzhinweisen unserer Schule, abrufbar auf unserer
Schulhomepage unter https://www.deutschhaus.de/kontakt/datenschutz/, mdéchten wir Sie
Uber die Datenverarbeitung im Rahmen der Nutzung von Microsoft Office 365 for Education
(A3) informieren:

Name und Kontaktdaten des Verantwortlichen
Fir die Datenverarbeitung ist die jeweilige Schule verantwortlich, deren Kontaktdaten sie
auch im Briefkopf finden:

Deutschhaus-Gymnasium
OStD Michael Schmitt
Zeller Str. 41

97082 Wirzburg

Kontaktdaten des Datenschutzbeauftragten
Wir méchten Sie auf die Kontaktdaten des Datenschutzbeauftragten der Schule hinweisen,
die Sie auch in den Datenschutzhinweisen unserer Schulhomepage finden kénnen:

Behdrdliche(r) Datenschutzbeauftragte(r) des Deutschhaus-Gymnasiums
- persoénlich -

Zeller Str. 41

97082 Wirzburg

datenschutz@deutschhaus.de

Zwecke und Rechtsgrundlagen fiir die Verarbeitung lhrer Daten
Die Schule verarbeitet die personenbezogenen Daten im Rahmen von MS Office 365 fir

schulische Zwecke. Rechtsgrundlage flir die Verarbeitung der Daten ist eine Einwilligung der
betroffenen Personen.

Empféanger von personenbezogenen Daten

Schulinterne Empfanger (Schulleitung und von der Schulleitung beauftragte Schul-Admins
mit Benutzerverwaltungsrechten, im Rahmen des Einrichtungsprozesses, Lehrkrafte sowie
Schilerinnen und Schiler der eigenen Lerngruppe(n)) nach den konkret zugewiesenen
Berechtigungen innerhalb der Schule.
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Schulexterne Empfanger: Zur Bereitstellung und Nutzung von MS Office 365 ist die
Ubermittlung personenbezogener Daten an ausgewahlte Dienstleister notwendig. Mit diesen
Dienstleistern hat die Schule eine Vereinbarung zur Datenverarbeitung im Auftrag der Schule
geschlossen (sog. ,Auftragsverarbeitung“ nach Art. 18 DSGVO). Die Schule bedient sich
folgender Auftragsverarbeiter:

» Landratsamt Wiirzburg die Verarbeitung erfolgt zur Bereitstellung des Cloud Service
einschlielllich der zugehdrigen Wartungs-, Pflege- und Supportleistungen
Soweit personenbezogene Daten im Auftrag der Schule vom Landratsamt Wirzburg
verarbeitet werden, findet die Verarbeitung grundsatzlich in Europa statt.
Eine Verarbeitung personenbezogener Daten ist jedoch auch aufllerhalb Europas
moglich, soweit dies zum Zwecke der Einrichtung der Schulinstanzen auf die
vertragsgegenstandliche Plattform des Gesamtsystems sowie zum Zwecke des
telefonischen Supports auf Microsoft Azure-Onlinedienste bzw. Microsoft Office 365
zuruckgreift.

» Microsoft Ireland Operations, Ltd. One Microsoft Place, South County Business Park,
Leopardstown, Dublin 18, D18 P521.
Microsoft speichert die folgenden ,ruhenden” Daten auf Servern nur innerhalb der
Europaischen Union:
(1) E-Mail-Postfachinhalte (E-Mail-Text, Kalendereintrdge und Inhalt von E-Mail-
Anhangen),
(2) SharePoint Online-Websiteinhalte und die auf dieser Website gespeicherten
Dateien sowie
(3) Dateien, die auf den Cloudspeicher OneDrive hochgeladen wurden.

Im Ubrigen kénnen Kundendaten und personenbezogenen Daten, die Microsoft im
Auftrag der Schule verarbeitet, auf der Basis der EU-Standardvertragsklauseln auch
in Lander aulRerhalb der Europaischen Union (,Drittstaaten®, z. B. USA) Ubermittelt
werden, um die Onlinedienste bereitzustellen.

Nahere Informationen zu Microsoft Office 365 und den datenschutzrechtlichen
Angaben finden Sie unter https://privacy.microsoft.com/de-de/privacystatement.

Dauer der Speicherung der personenbezogenen Daten

Beim Verlassen der Schule wird das Benutzerkonto im jeweiligen Tenant nach spatestens 6
Wochen nach Ende des Schuljahres geloscht sowie die Zuweisung der MS Office 365
Education-(A3)-Lizenz aufgehoben. Daneben gibt es die Mdglichkeit, Personen direkt zu
I6schen. Mit Ende der zentral koordinierten Bereitstellung des Angebots werden alle Daten
inklusive der Nutzer-Accounts nach einer Ubergangszeit geléscht.
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